
We hebben dit document samengesteld om je te helpen de 
systemen waarin je organisatie gegevens opslaat in kaart 
te brengen en na te gaan of het beleid voor de opslag 
van die gegevens voldoet aan de EU-verordening voor 
gegevensbescherming. Deze checklist bevat ook nuttige vragen 
om te bepalen of je partners voldoen aan de verordening.

De AVG-checklist 
voor HR



Vraag Waarom moet deze vraag 
worden gesteld? Ja Nee Weet

niet

Kunnen mensen makkelijk 
alle informatie opvragen 
en ontvangen die je over 
hen bewaart?

Mensen hebben recht op inzage 
in de persoonsgegevens die je 
over hen bewaart en in de manier 
waarop je die gegevens gebruikt. 

Kunnen mensen onjuiste of 
onvolledige gegevens 
makkelijk corrigeren of 
bijwerken?

Mensen hebben het recht om 
onjuiste gegevens over hen te 
laten rectificeren.

Kunnen mensen makkelijk 
een verzoek indienen om 
hun persoonsgegevens te 
laten verwijderen?

Mensen hebben doorgaans 
het recht om je te vragen alle 
persoonsgegevens te verwijderen 
die je over hen bewaart. Je moet 
binnen ongeveer een maand 
kunnen voldoen aan zulke 
verzoeken. 

Kunnen mensen je makkelijk 
vragen te stoppen met de 
verwerking van hun gegevens?

Op bepaalde gronden kunnen 
betrokkenen je vragen de 
verwerking van hun gegevens te 
beperken of tijdelijk te stoppen.

Kunnen mensen makkelijk een 
kopie van hun 
persoonsgegevens ontvangen in 
een indeling 
die makkelijk kan worden 
overgedragen aan een ander 
bedrijf?

Onder de AVG moet je 
persoonsgegevens in een 
algemeen leesbare indeling naar 
de personen zelf of een door 
hen aangewezen derde partij 
kunnen sturen. De achterliggende 
gedachte van de AVG is dat 
mensen eigenaar van hun 
gegevens zijn, niet bedrijven. 

Kunnen mensen makkelijk 
bezwaar maken tegen de 
verwerking van hun gegevens?

Als je hun gegevens verwerkt ten 
behoeve van direct marketing, 
moet je daar direct mee stoppen. 
In andere gevallen kun je hun 
bezwaar mogelijk aanvechten, 
mits je kunt bewijzen dat 
er sprake is van dwingende 
gerechtvaardigde gronden. 

Privacyrechten



Vraag Waarom moet deze vraag 
worden gesteld? Ja Nee Weet

niet

Als je besluiten over 
personen neemt op basis van 
geautomatiseerde processen, 
beschik je dan over een procedure 
om hun rechten te beschermen? 

Bij het gebruik van 
geautomatiseerde processen 
om besluiten te nemen die 
significante gevolgen kunnen 
hebben voor personen, moet 
je een procedure in het leven 
roepen om te waarborgen dat 
je de rechten van die personen 
beschermt. Verder moet je zorgen 
dat personen makkelijk om 
menselijke tussenkomst kunnen 
vragen, zich kunnen mengen 
in besluiten en reeds genomen 
besluiten kunnen aanvechten. 

Vraag Waarom moet deze vraag 
worden gesteld? Ja Nee Weet

niet

Zijn gegevens waar mogelijk 
versleuteld, gepseudonimiseerd 
of geanonimiseerd?

Wanneer mogelijk zijn 
organisaties onder de AVG 
verplicht om gebruik te 
maken van versleuteling of 
pseudonimisering.

Heb je maatregelen genomen die 
het mogelijk maken de identiteit 
te controleren en verifiëren van 
de persoon die persoonsgegevens 
heeft vastgelegd, gewijzigd of 
overgedragen?

In geval van een inbreuk in 
verband met persoonsgegevens 
gericht op een informatiesysteem 
heb je een documentatieplicht, 
die onder andere de 
logboekgegevens van het 
informatiesysteem op het 
moment van de inbreuk omvat. 

Heb je interne maatregelen 
genomen om ongeoorloofde 
toegang tot persoonsgegevens te 
voorkomen?

Onder de AVG moeten 
persoonsgegevens zodanig 
worden verwerkt dat de 
vertrouwelijkheid ervan wordt 
gegarandeerd. Dit omvat ook 
de preventie van ongeoorloofde 
toegang tot of gebruik van 
persoonsgegevens en gebruikte 
apparatuur voor de verwerking.

Gegevensbeveiliging



Vraag Waarom moet deze vraag 
worden gesteld? Ja Nee Weet 

niet

Heb je maatregelen genomen 
om op permanente basis de 
vertrouwelijkheid, integriteit, 
beschikbaarheid en veerkracht 
van verwerkingssystemen en 
diensten voor de verwerking van 
persoonsgegevens te garanderen?

Je systemen en software moeten 
voorbereid zijn op inbreuken in 
verband met persoonsgegevens. 
De AVG stelt het verplicht dat 
je bij een fysiek of technisch 
incident de beschikbaarheid van 
en toegang tot persoonsgegevens 
tijdig kunt herstellen. 

Beschik je over een procedure 
voor het op gezette tijdstippen 
testen, beoordelen en evalueren 
van de doeltreffendheid van de 
technische en organisatorische 
maatregelen ter beveiliging van 
de verwerking?

De AVG schrijft voor dat zulke 
technische en organisatorische 
maatregelen regelmatig moeten 
worden geëvalueerd en zo nodig 
moeten worden bijgewerkt.  Als 
je de diensten van een verwerker 
gebruikt, moet die je organisatie 
helpen waarborgen dat deze 
verplichting wordt nageleefd.

Beschik je over een procedure om 
de autoriteiten en betrokkenen 
te informeren in geval van 
een inbreuk in verband met 
persoonsgegevens?

Indien er een inbreuk in 
verband met persoonsgegevens 
plaatsvindt, moet je de 
toezichthoudende autoriteit 
binnen 72 uur in kennis 
stellen. Ook ben je verplicht 
om inbreuken in verband met 
persoonsgegevens snel te 
melden aan betrokkenen, tenzij 
het onwaarschijnlijk is dat de 
inbreuk risico’s voor hen met zich 
meebrengt. Als je de diensten van 
een verwerker gebruikt, moet die 
je organisatie helpen waarborgen 
dat deze verplichting wordt 
nageleefd.



Vraag Waarom moet deze vraag 
worden gesteld? Ja Nee Weet 

niet

Hebben je organisatie en alle 
derde partijen die namens 
jullie (HR-gerelateerde) 
persoonsgegevens verwerken een 
gegevensbescherming-
sovereenkomst gesloten?

Onder de AVG moet verwerking 
door een verwerker worden 
geregeld in een overeenkomst. 
De verordening bevat een 
uitgebreide lijst met zaken die 
de partijen hierin dienen vast te 
leggen.

Indien je organisatie buiten de 
EU is gevestigd, is er dan een 
vertegenwoordiger aangewezen 
die in een van de lidstaten van de 
EU is gevestigd?

Als je gegevens verwerkt die 
betrekking hebben op personen 
in één specifieke lidstaat, moet je 
mogelijk een vertegenwoordiger 
in dat land aanwijzen die namens 
jou kan communiceren met 
autoriteiten op het gebied van 
gegevensbescherming. 

Heb je een functionaris 
voor gegevensbescherming 
aangewezen?

Er zijn drie omstandigheden 
waaronder organisaties verplicht 
zijn een functionaris voor 
gegevensbescherming te hebben. 
Maar zelfs als je niet onder deze 
regels valt, is het hoe dan ook 
geen slecht idee om zo iemand 
aan te wijzen. De functionaris 
voor gegevensbescherming moet 
een echte expert op het gebied 
van gegevensbescherming zijn. 

Verantwoordingsplicht 
en goed bestuur



Vraag Waarom moet deze vraag 
worden gesteld? Ja Nee Weet 

niet

Heb je een audit van de 
informatie uitgevoerd om te 
bepalen welke gegevens worden 
verwerkt en wie daar toegang toe 
heeft?

Organisaties die minstens 250 
mensen in dienst hebben of 
gegevens met een hoger risico 
verwerken, zijn verplicht een 
actuele en gedetailleerde lijst 
van hun verwerkingsactiviteiten 
bij te houden en moeten 
voorbereid zijn om die lijst 
op verzoek te overleggen aan 
toezichthouders. Organisaties 
die minder dan 250 mensen in 
dienst hebben, doen er verstandig 
aan ook een beoordeling uit te 
voeren, aangezien naleving van 
de overige vereisten van de AVG 
zodoende wordt vereenvoudigd. 

Heb je een gegevens-
beschermingseffectbeoordeling 
uitgevoerd?

Onder de AVG is een 
gegevensbeschermingseffect-
beoordeling verplicht wanneer 
de verwerkingsactiviteit 
waarschijnlijk gepaard gaat met 
een hoog risico voor de rechten 
en vrijheden van natuurlijke 
personen. Als je de diensten van 
een verwerker gebruikt, moet die 
je organisatie helpen waarborgen 
dat deze verplichting wordt 
nageleefd.

Heb je duidelijke informatie 
over je gegevensverwerking en 
een wettelijke rechtvaardiging 
opgenomen in je privacybeleid?

Je moet mensen laten weten 
dat je hun gegevens verzamelt 
en waarom je dat doet. Je moet 
uitleggen hoe de gegevens 
worden verwerkt, wie er toegang 
toe heeft en hoe je de veiligheid 
ervan waarborgt. Deze informatie 
moet deel uitmaken van je 
privacybeleid en op het moment 
dat je hun gegevens verzamelt 
aan betrokkenen worden 
verstrekt.

Rechtsgrondslag en 
transparantie



De HR-software van Sympa wordt ontwikkeld in 
overeenstemming met het AVG-principe 

‘Gegevensbescherming door ontwerp en door 
standaardinstellingen’.

sympa.nl

https://www.sympa.com/nl/

